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Metodologia

Ubicacién de la empresa
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Panorama integral del fraude

. : : :
Ny @/ De las organizaciones han sufrido
el intento o la materializacion de
/1\ O un fraude en los Gitimos 12 meses

Tipo de fraude

Y —y -
- -

Interno

Externo Interno y
externo

o E—N
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Fraudes internos
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Fraudes externos

Robo de identidad

.
43%
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Deteccion del fraucde e impacto economico

¢, Cual fue el método aplicado en la deteccion del fraude?
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Deteccion del fraucde e impacto economico

¢A qué monto ascendio6 el quebranto en pesos (MXN)?
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16%
Hasta 2,500,000 _ 10%
14%
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cuantificar el monto 0
del quebranto 22/0
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Herramientas de prevencion, detecciony respuesta

¢ Su empresa cuenta con alguno de los siguientes elementos
para prevenir, responder y detectar potenciales casos de fraude?

" roresos do i emrce. NN 50
procesos de la empresa 0
cores y de personct TN (3
proveedores y del personal 0
Sanciones por casos de fraude _ 43%
Evaluaciones de riesgo perioddicas _ 41%

Matrices de fraude 24%

No contamos con ninguno - 16%
Monitoreo de datos en tiempo real - 14%

Inteligencia artificial analitica 10%

Inteligencia artificial predictiva l 3%

EHEE | 10



Desarrolio de competencias en materia ASG

En los ultimos 12 meses, ¢qué capacitaciones ha recibido
Su organizacion para prevenir el fraude en las siguientes materias?
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Lacorrupciony suvinculo conlos aspectos ASG

Sobre los intentos 0 actos de corrupcion detectados en su empresa,
¢quién realizé las investigaciones correspondientes?

Equipo interno
de la matriz de
la empresa

L1 20%

(despacho o firma De las organizaciones sefialan haber

de investigacion) c . N i
sufrido el intento o la materializacion
de un acto de corrupcion en los
ultimos 12 meses

Particulares

| 13



Canales de denuncia para casos de corrupcion
relacionados con temas ASG

¢,Cual de las siguientes opciones describe mejor cOmo su organizacidon gestiona las denuncias?

\\ 37%

Contamos con una linea
de denuncias interna

><120% © 20%

Contamos con una linea

de aenuncias gestionada Contamos con una No contamos con una

direcciéon de correo linea de denuncia
electrénico

por un tercero
independiente
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ciherue"tos De las organizaciones

sufrieron el intento o la

¢, Qué tipo de incidente sufrié o intentaron llevar rr_laterlallzaCIon de,ur_1 "
a cabo contra su empresa? ciberataque en el ultimo ano

sitios web o correos || NG 32%

electronicos falsos (phishing) 59%

Suplantacion de identidad || NEGN 1%

corporativa en redes sociales 24%

Suplantacién de identidad de proveedores _ 41%
o del personal via correo electronico 24%
(business e-mail compromise)

o . 19%
Acceso ilicito a la red corporativa _
P 17%

0,
Acceso no autorizado a sistemas internos - 11 /017%

Abuso de privilegios en sistemas 8%
. .. . .z 0
internos (alteracion de informacion, -

acceso a informacion confidencial, etc.) 14%
0,
Fuga o pérdida de informacion 14% 30%
Robo de informacién (malware, || GG 51
ransomware, spyware, etc.) 14%

Presencia de amenazas persistentes | 14%
avanzadas (APT) 10%

Ataques de denegacioén de servicio _ 16%
(DOS / DDOS) 30
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No pudo cuantificar la afectacion Detras [Ie Ios cmerataﬂues

0 perd_lda_ economica causada ¢ Tiene conocimiento del origen del incidente?
por el incidente

o Vs, T e

I 40/ Crimen organizado
(4]

Personal de la compafiia

(o) Grupos "hacktivistas" (colectivo de personas
que utilizan habilidades hacker para llevar a
0 cabo actividades de activismo en linea)

(1) Personal que ya no labora en la
(0] compafia

(1)
55 o No se tiene identificado
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Medidas adoptadas tras elincidente

¢, Qué medidas se tomaron luego del incidente?

I 527
—— 52

Actualizar e instalar parches de
seguridad sobre los sistemas afectados

Brindar capacitacion adicional a los empleados

Implementacién de medidas méas
robustas de control de acceso

Adquisicion de herramientas avanzadas de deteccion
y respuesta a amenazas (hardware, software)

Realizar una revisién/a_qditoria post-
incidente para identificar mejoras

Contratacion de un servicio externo de
respuesta a incidentes de seguridad

Incremento en la freCl_Jencia de auditorl'a_s de
seguridad y evaluaciones de vulnerabilidad

Revisar y actualizar el plan de
respuesta a incidentes

Modificacion a politicas / procedimientos operativos

KPMG

I, 337
I, 347
I 4%

I 17%
I 14%

21%
21%



Controles de ciberseguridad

¢, Su empresa cuenta con alguno de los siguientes controles de ciberseguridad?
Se realiza monitoreo proactivo a 510/
amenazas internas y externas (1)
. . (o)
Se usan redes privadas virtuales (VPN) para el acceso remoto 0
Se cuenta con un plan de recuperacion y continuidad (1)
del negocio ante eventos (1]
Se provee entrenamiento en cibersegurid_gd 470/
al personal de la organizacién (1)
Se utiliza autenticacion de dos o mas factores para el acceso o
a sistemas o aplicaciones criticas de la organizacion 45/0
La empresa se encuentra alineada a estandares internacionales (1)
de ciberseguridad (ISO/IEC 27001, PCI-DSS, NIST) 38/0
Se llevan a cabo evaluaciones de ciberseguridad (pruebas de

penetracion, de “red team” o “blue team”) y se utiliza o contrata 340/
un Centro de Operaciones de Seguridad (SOC) 0

Se tiene implementado un plan de gestion y respuesta 0
a incidentes de ciberseguridad 29/0
Se tiene una politica de BYOD (permiso para el uso de o
dispositivo propios o personales) y se implementa algin _ 26/)
software de gestion de dispositivos moviles
Se cuenta con polizas de seguro ante incidentes de ciberseguridad 19%

No se cuenta con controles de ciberseguridad _ 17%
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PLD/FT en el sistema financiero

En los ultimos 12 meses, ¢hatenido visitas de inspeccion, sanciones
o retroalimentacion sobre el programa de prevencion de lavado
de dinero (PLD) y financiamiento al terrorismo (FT) por parte
de la Comision supervisora?

3% 9%
: 0 (o]
(1) Debe adoptar regulaciones en
41 /o PLD/FT debido a la naturaleza ~—
de sus operaciones Si, hubo una sancion Si, hubo retroalimentacion
con una prevencion

9%

.

Si, hubo retroalimentacion sin No
sanciones ni prevenciones




Soluciones tecnologicas

¢El area encargada de vigilar los temas de PLD/FT se apoya en alguna de las siguientes
herramientas tecnoldgicas para analizar las posibles operaciones inusuales?

7~
L 4% "'0 c@"‘

0
-4 }-¢

\4
®

I bd% T 39% 6%

No se utilizan las herramientas Analitica de datos Inteligencia artificial
tecnoldégicas mencionadas descriptiva
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Capacitacion relacionada contemas ASG

En los programas de capacitacion y difusion, ¢se aborda como
los programas ASG pueden ayudar ala PLD y a combatir el FT?

(W VA Si, particularmente sobre prevencion de flujos ilicitos
(« )@ por trafico de personas y esclavitud moderna

Si, en particular sobre prevencién de la
violencia motivada por discursos de odio

9%

120/ Si, en cuanto a prevencion de flujos
0

ilicitos por delitos ambientales

270/ Si, con énfasis en la debida diligencia
0

en materia de derechos humanos

640/ No se ha abordado el tema
O desde un enfoque ASG




PLD/FT en sectores no financieros

En términos de la Ley Federal para la Prevencion e Identificacion de Operaciones con Recursos de Procedencia
llicita (Ley Antilavado), ¢su empresa realiza alguna actividad considerada como vulnerable?

2%

2%

0% 10%

Traslado o custodia Servicios de blindaje Recepcion de donativos Tarjetas de prepago Servicios de comercio Operaciones de mutuo,
de valores y cupones exterior préstamo o crédito

14%

-

Compraventa de vehiculos
usados 0 nuevos (aéreos,
maritimos o terrestres)

14%

N

Arrendamiento
de inmuebles

17%
-

Compraventa
de inmuebles

26%
N 4

Servicios profesionales
(notarios, abogados
o contadores)

\&T%

Ninguna
de las anteriores



Automatizacion de procesos y cumplimiento

¢Cuenta con un sistema automatizado para la
acumulacién de operaciones y presentacion de avisos?

Si, \
contamos

con un
desarrollo
interno

No, las
acumulaciones
se realizan de
manera manual,
apoyadas en
herramientas
como hojas

de célculo

¢, Su empresa cuenta con un estudio o reporte

gue confirme que realiza actividades vulnerables
identificadas, o bien que no incurre en ningun supuesto
para dar cumplimiento a la Ley Antilavado?

No se cuenta con un estudio o reporte
40%
(1)
Si, realizado por un area interna

I, 35

Si, realizado por un tercero especializado

I, 20’

Si, con un criterio de confirmacion de la
Unidad de Inteligencia Financiera (UIF)

5
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Conclusiones

1

El impacto de los delitos
financieros en México
ha evolucionado
significativamente en los
ultimos afios, debido a la
creciente sofisticacion y
diversidad de las amenazas.

4

Existen avances en la
prevencion; sin embargo,
riesgos como fraudes,
corrupcion, lavado de dinero,
financiamiento al terrorismo
y ciberataques son una
amenaza latente.

© @
o T

3

La tecnologia permite detectar,
prevenir y responder ante
actividades ilicitas, con base
en el analisis de grandes
volimenes de datos y deteccion
de patrones atipicos.
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4

Las organizaciones deben
invertir en programas
de capacitacion y
entrenamiento en temas
de prevencién con una
perspectiva ASG, para
estar mejor preparadas.
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