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48% De 1 a 500

Metodología Más de 100 líderes de empresas de diferentes industrias

Encuesta realizada en agosto de 2024

Importe de ventas anuales en millones de pesos

Servicios 

financieros

Sector al que pertenece su organización

6%

24%

25%

4%

3%

2%

1%

Servicios

Alimentos 

y bebidas

Automotriz

Consumo / 

retail

Construcción / 

infraestructura

Otro

Manufactura / 

industrial

Gobierno

Hotelería 

y turismo

Transporte

Electrónicos 

/ software

Inmobiliaria 

/ real estate

Telecomunicaciones

Energía y recursos 

naturales

Entidades

no lucrativas

Medios de 

comunicación

Química / 

farmacéutica

7% De 1,001 a 2,000

9%
De 4,001 a 10,000

Más de 10,000

16% De 501 
a 1,000

Cantidad de personal

11% De 2,001 a 4,000

Nivel del participante

36%

25%

18%

6%

6%

Dirección

Gerencia

Otro

• Subdirección

• Accionista

• Integrante del Consejo 
o Comité de Auditoría

Vicepresidencia

Menos
de 500

De 501
a 2,000

De 2,001
a 10,000

De 10,001
a 30,000

Más de
30,001

28% 22% 14% 15% 20%

Ubicación de la empresa

11%
Nuevo León

3%
Chihuahua

7%
Estado de 

México

2%
Morelos

3%
Guanajuato

9%
Jalisco

2%
Durango

2%
Baja 

California

54%
Ciudad de MéxicoCon 1% cada uno:

• Puebla
• Sonora
• Yucatán

• Aguascalientes
• Coahuila
• Querétaro

1% se encuentra 

fuera de la República 

Mexicana

54%

Empresa privada 
de capital 
mexicano

Subsidiaria de 
empresa 

pública en 
otro país

Empresa 
pública en 

México

Organización 
no lucrativa

Entidad 
gubernamental

17% 9% 5% 4%
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Panorama integral 
del fraude

01
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33%

Interno y 

externo

Panorama integral del fraude

Tipo de fraude

35%

Externo

De las organizaciones han sufrido 
el intento o la materialización de 
un fraude en los últimos 12 meses45%

Interno

32%



6Document Classification: KPMG Public© 2024 KPMG Cárdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organización mundial de KPMG de firmas miembros independientes afiliadas a KPMG International Limited, 

una compañía privada inglesa limitada por garantía. Todos los derechos reservados. Prohibida la reproducción parcial o total sin la autorización expresa y por escrito de KPMG.
6Document Classification: KPMG Public© 2024 KPMG Cárdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organización mundial de KPMG de firmas miembros independientes afiliadas a KPMG International Limited, 

una compañía privada inglesa limitada por garantía. Todos los derechos reservados. Prohibida la reproducción parcial o total sin la autorización expresa y por escrito de KPMG.

29%

21%

37%

21%

42%

58%

55%

2024

Fraudes internos

Conflicto de interés

Malversación de efectivo

Malversación (robo) de activos 

(inventarios, materiales, etc.)

Compras para uso personal

Reembolso injustificado de gastos

Falsificación de registros contables

Espionaje industrial 

o comercial

39%

35%

32%

29%

23%

19%

3%
La suma de las variables no es igual a 100% debido a que era posible seleccionar más de una opción. 2020
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14%

14%

43%

21%

43%

44%

Fraudes externos

Robo de identidad

Uso de documentación falsa

Fraude con tarjetas de crédito

Mal uso de información privilegiada

Falsificación de productos

Sobornos

Ofertas coordinadas o precios pactados

21%

31%

25%
21%

19%
7%

13%

9%

6%

28%

La suma de las variables no es igual a 100% debido a que era posible seleccionar más de una opción.

Reclamos falsos o improcedentes

20242020
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¿Cuál fue el método aplicado en la detección del fraude?

Controles 
internos

Auditoría 
interna

Línea de 
denuncia 

gestionada por
 un externo

Revisión de 
la gerencia

Línea de 
denuncia 
interna

Denuncia 
recibida por 

medios externos 
a la compañía

Accidente Análisis de datos

27%

33%

7%
4%

13%
9% 11% 9%

12%

5%
7% 5%

19%

Detección del fraude e impacto económico

2020 2024
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Detección del fraude e impacto económico

Hasta 100,000

Hasta 500,000

Hasta 1,000,000

Hasta 2,500,000

Hasta 5,000,000

Más de 5,000,000

La empresa no pudo 
cuantificar el monto 

del quebranto

19%

2020 2024

¿A qué monto ascendió el quebranto en pesos (MXN)?

16%

27%
6%

19%

10%
14%

7%
10%

10%
16%

8%
22%

16%
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Herramientas de prevención, detección y respuesta

Capacitación en temas de ética

¿Su empresa cuenta con alguno de los siguientes elementos 

para prevenir, responder y detectar potenciales casos de fraude?

59%
Controles antifraude en los 

procesos de la empresa

Debida diligencia de 

proveedores y del personal

Políticas antifraude

Sanciones por casos de fraude

Evaluaciones de riesgo periódicas

Matrices de fraude

No contamos con ninguno

Monitoreo de datos en tiempo real

Inteligencia artificial analítica

Inteligencia artificial predictiva

50%

43%

43%

43%

41%

24%

16%

14%

10%

3%
La suma de las variables no es igual a 100% debido a que era posible seleccionar más de una opción.
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Desarrollo de competencias en materia ASG
En los últimos 12 meses, ¿qué capacitaciones ha recibido 

su organización para prevenir el fraude en las siguientes materias?

Ninguna de las 
anteriores

59% 24% 23% 8% 7% 6% 4%
Revelaciones sobre 

indicadores 
ambientales, sociales 

o de gobierno 
corporativo (ASG)

Bluewashing: 
acciones engañosas 
sobre el compromiso 

con los derechos 
humanos, laborales y 

combate a la 
corrupción

Greenwashing: 
acciones engañosas 
sobre el compromiso 

ambiental y de 
sostenibilidad

Pinkwashing: acciones 
engañosas sobre el 
compromiso con las 

poblaciones LGBTQ+

Purplewashing: 
acciones engañosas 
sobre la inclusión de 

las mujeres

Brownwashing: 
acciones engañosas 
sobre la inclusión de 

comunidades 
originarias

La suma de las variables no es igual a 100% debido a que era posible seleccionar más de una opción.
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La corrupción y 
su vínculo con 
los aspectos ASG

02
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La corrupción y su vínculo con los aspectos ASG

Sobre los intentos o actos de corrupción detectados en su empresa, 

¿quién realizó las investigaciones correspondientes?

Particulares 

(despacho o firma 

de investigación)

Equipo interno 

de la matriz de 

la empresa

79%

21%
De las organizaciones señalan haber 
sufrido el intento o la materialización 
de un acto de corrupción en los 
últimos 12 meses

20%



14Document Classification: KPMG Public© 2024 KPMG Cárdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organización mundial de KPMG de firmas miembros independientes afiliadas a KPMG International Limited, 

una compañía privada inglesa limitada por garantía. Todos los derechos reservados. Prohibida la reproducción parcial o total sin la autorización expresa y por escrito de KPMG.
14Document Classification: KPMG Public© 2024 KPMG Cárdenas Dosal, S.C., sociedad civil mexicana y firma miembro de la organización mundial de KPMG de firmas miembros independientes afiliadas a KPMG International Limited, 

una compañía privada inglesa limitada por garantía. Todos los derechos reservados. Prohibida la reproducción parcial o total sin la autorización expresa y por escrito de KPMG.

Canales de denuncia para casos de corrupción 
relacionados con temas ASG

37%
Contamos con una línea 

de denuncias interna

23% 20% 20%
Contamos con una línea 
de denuncias gestionada 

por un tercero 
independiente

Contamos con una 
dirección de correo 

electrónico

No contamos con una 
línea de denuncia

¿Cuál de las siguientes opciones describe mejor cómo su organización gestiona las denuncias?
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Panorama e impacto 
de los ciberdelitos

03
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¿Qué tipo de incidente sufrió o intentaron llevar 

a cabo contra su empresa?

Ciberdelitos

Suplantación de identidad de proveedores 
o del personal vía correo electrónico 

(business e-mail compromise)

32%

Ataques de denegación de servicio 
(DOS / DDOS) 3%

Sitios web o correos 
electrónicos falsos (phishing)

Suplantación de identidad 
corporativa en redes sociales

Acceso ilícito a la red corporativa

Acceso no autorizado a sistemas internos

Abuso de privilegios en sistemas 
internos (alteración de información, 

acceso a información confidencial, etc.)

Fuga o pérdida de información

Robo de información (malware, 
ransomware, spyware, etc.)

Presencia de amenazas persistentes 
avanzadas (APT)

59%

19%

24%

41%
24%

19%

17%

11%
17%

8%

14%

30%
14%

51%
14%

14%

10%

16%

2020 2024La suma de las variables no es igual a 100% debido a que era posible seleccionar más de una opción.

39%
De las organizaciones 
sufrieron el intento o la 
materialización de un 
ciberataque en el último año
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Detrás de los ciberataques

4%Crimen organizado

¿Tiene conocimiento del origen del incidente?

Personal de la compañía10%

14%

17%

55%

Grupos "hacktivistas" (colectivo de personas 
que utilizan habilidades hacker para llevar a 
cabo actividades de activismo en línea)

Personal que ya no labora en la 
compañía

No se tiene identificado

45%
No pudo cuantificar la afectación 
o pérdida económica causada 
por el incidente
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Medidas adoptadas tras el incidente

52%

52%

38%

34%

24%

21%

21%

17%

14%

Actualizar e instalar parches de 
seguridad sobre los sistemas afectados

Brindar capacitación adicional a los empleados

Implementación de medidas más 
robustas de control de acceso

Adquisición de herramientas avanzadas de detección 
y respuesta a amenazas (hardware, software)

Realizar una revisión/auditoría post-
incidente para identificar mejoras

Contratación de un servicio externo de 
respuesta a incidentes de seguridad

Incremento en la frecuencia de auditorías de 
seguridad y evaluaciones de vulnerabilidad

Revisar y actualizar el plan de 
respuesta a incidentes

Modificación a políticas / procedimientos operativos

¿Qué medidas se tomaron luego del incidente?

La suma de las variables no es igual a 100% debido a que era posible seleccionar más de una opción.
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Controles de ciberseguridad
¿Su empresa cuenta con alguno de los siguientes controles de ciberseguridad?

Se realiza monitoreo proactivo a 
amenazas internas y externas

Se usan redes privadas virtuales (VPN) para el acceso remoto

Se cuenta con un plan de recuperación y continuidad 
del negocio ante eventos

Se provee entrenamiento en ciberseguridad
al personal de la organización

Se utiliza autenticación de dos o más factores para el acceso 
a sistemas o aplicaciones críticas de la organización

La empresa se encuentra alineada a estándares internacionales 
de ciberseguridad (ISO/IEC 27001, PCI-DSS, NIST)

Se llevan a cabo evaluaciones de ciberseguridad (pruebas de 
penetración, de “red team” o “blue team”) y se utiliza o contrata 

un Centro de Operaciones de Seguridad (SOC)

Se tiene implementado un plan de gestión y respuesta 
a incidentes de ciberseguridad

Se tiene una política de BYOD (permiso para el uso de 
dispositivo propios o personales) y se implementa algún 

software de gestión de dispositivos móviles

Se cuenta con pólizas de seguro ante incidentes de ciberseguridad

No se cuenta con controles de ciberseguridad

La suma de las variables no es igual a 100% debido a que era posible seleccionar más de una opción.

51%
48%

47%

45%
38%

34%

29%
26%

19%
17%

47%
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Prevención de lavado de 
dinero y financiamiento 
al terrorismo

04
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PLD/FT en el sistema financiero

En los últimos 12 meses, ¿ha tenido visitas de inspección, sanciones 

o retroalimentación sobre el programa de prevención de lavado 

de dinero (PLD) y financiamiento al terrorismo (FT) por parte 

de la Comisión supervisora?

3% 9%

9% 79%

Sí, hubo una sanción Sí, hubo retroalimentación 
con una prevención

Sí, hubo retroalimentación sin 
sanciones ni prevenciones

No

Debe adoptar regulaciones en 

PLD/FT debido a la naturaleza 

de sus operaciones41%
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Soluciones tecnológicas 
¿El área encargada de vigilar los temas de PLD/FT se apoya en alguna de las siguientes 

herramientas tecnológicas para analizar las posibles operaciones inusuales?

55%
No se utilizan las herramientas 

tecnológicas mencionadas

39%
Analítica de datos

6%
Inteligencia artificial 

descriptiva
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En los programas de capacitación y difusión, ¿se aborda cómo 

los programas ASG pueden ayudar a la PLD y a combatir el FT?

24% Sí, particularmente sobre prevención de flujos ilícitos 
por tráfico de personas y esclavitud moderna

Sí, en particular sobre prevención de la 
violencia motivada por discursos de odio

Sí, en cuanto a prevención de flujos 
ilícitos por delitos ambientales

Sí, con énfasis en la debida diligencia 
en materia de derechos humanos

No se ha abordado el tema 
desde un enfoque ASG

9%

12%

27%

64%

Capacitación relacionada con temas ASG

La suma de las variables no es igual a 100% debido a que era posible seleccionar más de una opción.
La suma de las variables no es igual a 100% debido a que era posible seleccionar más de una opción.
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PLD/FT en sectores no financieros 
En términos de la Ley Federal para la Prevención e Identificación de Operaciones con Recursos de Procedencia 

Ilícita (Ley Antilavado), ¿su empresa realiza alguna actividad considerada como vulnerable?

2%

Traslado o custodia 
de valores

2%

Servicios de blindaje

2%

Recepción de donativos

5%

Tarjetas de prepago 
y cupones

10%

Servicios de comercio 
exterior

10%

Operaciones de mutuo, 
préstamo o crédito

14%

Compraventa de vehículos 

usados o nuevos (aéreos, 
marítimos o terrestres)

14%

Arrendamiento 
de inmuebles

17%

Compraventa 
de inmuebles

26%

Servicios profesionales 

(notarios, abogados 
o contadores)

57%

Ninguna 
de las anteriores

La suma de las variables no es igual a 100% debido 
a que era posible seleccionar más de una opción.
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Automatización de procesos y cumplimiento
¿Cuenta con un sistema automatizado para la 

acumulación de operaciones y presentación de avisos?

75%

25%
No, las 
acumulaciones 
se realizan de 
manera manual, 
apoyadas en 
herramientas 
como hojas 
de cálculo

Sí, 
contamos 

con un 
desarrollo 

interno

¿Su empresa cuenta con un estudio o reporte 

que confirme que realiza actividades vulnerables 

identificadas, o bien que no incurre en ningún supuesto 

para dar cumplimiento a la Ley Antilavado?

40%
No se cuenta con un estudio o reporte

35%

20%

5%

Sí, realizado por un área interna

Sí, realizado por un tercero especializado

Sí, con un criterio de confirmación de la 
Unidad de Inteligencia Financiera (UIF)
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Conclusiones

El impacto de los delitos 
financieros en México 

ha evolucionado 

significativamente en los 
últimos años, debido a la 
creciente sofisticación y 

diversidad de las amenazas.

Existen avances en la 
prevención; sin embargo, 

riesgos como fraudes, 

corrupción, lavado de dinero, 
financiamiento al terrorismo 

y ciberataques son una 
amenaza latente.

La tecnología permite detectar, 
prevenir y responder ante 

actividades ilícitas, con base 

en el análisis de grandes 
volúmenes de datos y detección 

de patrones atípicos.

Las organizaciones deben 
invertir en programas 

de capacitación y 

entrenamiento en temas 
de prevención con una 
perspectiva ASG, para 

estar mejor preparadas.

1 2 3 4
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